ESET Internet Security

ESET Internet Security klade dlraz na ochranu uZivatele v online prostiedi. Ve srovnani se zakladni
ochranou NOD32 vyssi edice Internet Security pfinasi ochranu internetového bankovnictvi, dokaze
vyhledat zranitelna zafizeni v domdci siti a doporucit vhodné kroky pro jejich ochranu. Soucasti je i
rodi¢ovskd ochrana a modul pro dohleddni ztraceného nebo odcizeného zatizeni.

Technologie

Oproti zakladni edici antivirového reSeni NOD32 zavadi Internet Security navic dalsi detekéni vrstvy,
které zajistuji ochranu pred sitovymi Gtoky. Ve vysledku je aktivnich celkem 14 detekénich vrstev
ochrany, které spolu vzdjemné komunikuji a dokazou spolehlivé odhalit pokrocilé hrozby v podobé
cileného utoku, Skodlivého kédu a malwaru. UZivatel je spolehlivé chranén i v prostfedi internetu.
ESET aktivné blokuje podvodné stranky nebo stranky obsahujici Skodlivy kéd, ktery by mohl poskodit
pocitac.

Ransomware Shield

Ransomware je typ pocitacového viru, ktery zasifruje uzivatelskd data, jako jsou fotky, videa a
dokumenty, nebo rovnou uzamkne cely pocitac. UZivatel je nasledné vydiran, aby za zpfistupnéni
svych dat zaplatil vykupné. To se obvykle pohybuje v fadech desitek tisic korun. K odemceni pocitace
nebo obnové zasifrovanych dat vsak nemusi dojit ani po zaplaceni vykupného. Vse zdleZi na dobré
vuli vydéraca.

Ransomware se dokdze maskovat jako systémova aplikace a tim svou pfitomnost v pocitaci skryt do
doby, neZ dostane pfrilezitost zasifrovat data.

ESET pomoci technologie Ransomware Shield hlida operacni systém a aplikace. Zna chovani typické
pro ransomware, a tak podezrelé aktivity v¢as spolehlivé odhali a zabrani ztraté cennych dat.

Network Attack Protection a Botnet Protection

Utoénici dokazou napadnout poditac na délku pres internet. Stejné tak umi vyuZit jiZ infikovany
pocita¢ vdomacnosti nebo v kavarné k Sifeni malwaru.

Pocitace mohou byt infikované, aniz by o tom uzivatel védél. Nevykazuji Zadné znamky napadeni
nebo nakazy. SlouZi utocniklim jako zombie, jichZ pouZivaji ke kybernetickym Gtokdm na firmy a
velké organizace. BéZny uZivatel tak mize byt nevédomky soucasti kriminalni ¢innosti.

ESET hlida veskerou sitovou komunikaci pocitace. Diky technologii Network Attack Protection ESET
odhali infikované zafizeni v pocitacové siti a Skodlivou nebo podezielou komunikaci zablokuje. Tim je
pocitac ochranén pred sofistikovanymi sitovymi tGtoky.

V kombinaci s technologii Botnet Protection zabrani zapojeni vaseho pocitace do nezdkonné aktivity
v podobé kybernetickych atokd.

Exploit Blocker

BéZné pouzivané aplikace jako ¢tecky PDF nebo programy Office mohou obsahovat chyby v
zabezpeceni. Téch pak vyuZzivaji utocnici k ovladnuti pocitace nebo Sifeni Skodlivého softwaru.

K odstranéni chyb v programech slouzi aktualizace. Ani aktualizovany software ale nelze s naprostou
jistotou oznacit za bezchybny.



ESET vyuziva technologii Exploit Blocker pro odhaleni chyb v nejéastéji pouzivanych aplikacich.
Pokud dojde k pokusu o zneufZiti zranitelnosti (chyby) v programu, ESET neprodlené zareaguje a
utocénikav pokus zablokuje.

Cloudova ochrana, techniky strojového uceni a ochrana operacni paméti

Antivirové reSeni ESET nepretrzité cerpa informace o novych hrozbdch z cloudové reputacni
databaze ESET LiveGrid. Ta je sdilena pro vSechna zafizeni vyuZivajici bezpecnostni produkty ESET.
Do této databaze kazdou sekundu pfispivaji miliony zafizeni po celém svété. Uzivateli pfinasi jistotu,
Ze ESET ma vzdy aktualni informace o novodobych hrozbach.

Do vsech antivirovych produktl ESET jsou implementovany pokrocilé metody strojového uceni,
které dokazou odhalit Skodlivy program na zakladé pouhé podobnosti s jinym, jiz znamym vzorkem.
Diky tomu Ize odhalit i pocitacovy vir, ktery se vyskytl Gplné poprvé a o némz nejsou k dispozici
zadné informace. Staci, aby se chovani takového viru podobalo nékterému z jiz v minulosti
detekovanych.

Moderni malware nemusi vidy vytvaret soubory na pevném disku. Pro nékterd antivirova feSeni je
tento typ Skodlivych program( neviditelny. ESET vynika patentovanou technologii Advanced
Memory Scanner, kterd v realném case hlida operacni pamét pocitace. Pokud se v paméti nachazi
Skodlivy program, ESET jej zneSkodni a doporuci uZivateli kroky pro bezpecné vycisténi hrozby.

Minimalni naroky na hardware

ESET dlouhodobé drzi nejvyssi ocenéni v kategorii nizkych narok( na hardware pocitace. UZivatel tak
ma jistotu, Ze se jeho zatizeni po instalaci nezpomali. Antivirové feseni ESET kloubi vysoké naroky na
zabezpeceni s minimalnimi poZadavky na vypocetni vykon pfistroje. Spolehlivé tak zabezpecite i
méné vykonné anebo starsi pocitace, které jesté nemusi do Srotu.

U pocitac¢l s modernimi operacnimi systémy Windows ESET dokaze poditaci po instalaci ulevit a
zvysit odezvu systému. Antivirus doddvany jako soucast Windows totiz v nezdvislych testech
dosahuje horsich vysledk( ve srovnani s antivirovym reSenim od ESETu.

Herni méd

Hracdi pocitacovych her bezesporu oceni herni mdéd. ESET je mozné pfi hie prepnout do nastaveni,
kdy pozdrzi veskerd oznameni a zbytné systémové prostredky poskytne aktivni hfe. Diky tomuto
maodu pocitac pfi hrani dosahuje svého maximalniho potencialu.

Bezpecny prohlizec pro ochranu plateb

Spolecné s Internet Security se do pocitace nainstaluje i bezpecny prohlizec, ktery blokuje rizikové
doplnky a rozsiteni. UZivatel je do néj automaticky pfesmérovan pied prihlasenim do internetového
bankovnictvi nebo v ptipadé platby kartou.

Vie, co uZivatel zadava do prohlizece, je Sifrovano, a tudi? je to pro ostatni aplikace necitelné. Zadny
program tak nemuZe odchytit znaky psané na klavesnici. Platby kartou a sprava bankovnictvi nikdy
nebyly bezpecnéjsi.



Rodicovska ochrana pred nezadoucim obsahem

Funkce rodicovska ochrana dovoli blokovat konkrétni webové stranky. Rodi¢ md moznost vybrat si
z preddefinovanych kategorii web( nebo vepsat vlastni. Dité je tak ochranéno pred nevhodnym
obsahem na internetu.

Modul anti-theft pro dohledani odcizeného zarizeni

Odcizené nebo ztracené zatizeni Ize mnohem snaze dohledat s funkci anti-theft, kterd vam sdéli jeho
polohu. Soucasné lze vzddlené pofizovat fotografie z webkamery pro identifikaci a odhaleni
mozného pachatele.

Ochrana domaci site

Bezpecnostni produkt instalovany na pocitaci zmapuje domaci sit a upozorni na zranitelna zafizeni,
napfiklad na zastaraly Fidici systém v domdcim routeru. Ten je vstupni branou do kazdé domdcnosti
a vzdy by mél obsahovat, pokud mozno nejnové;jsi dostupny firmware.



